Zalacznik nr 5 do Polityki Bezpieczenstwa Informacji

(Imie i nazwisko)

OSWIADCZENIE

o zachowaniu informacji w tajemnicy oraz zapoznaniu si¢ z przepisami o ochronie
tajemnic prawnie chronionych

Niniejszym oswiadczam i zobowigzuje sie do zachowania w tajemnicy wszelkich podlegajgcych
ochronie informacji, uzyskanych przeze mnie ustnie, pisemnie lub w jakiejkolwiek innej formie, z ktérymi
zapoznatam (-em) sie podczas pracy lub realizacji umowy w Matopolskim Urzedzie Wojewddzkim
w Krakowie, zwanym dalej Urzedem.

Zobowigzuje sie w szczegolnosci zaréwno w trakcie zatrudnienia, jak i po jego ustaniu:

1) nie rozpowszechnia¢ w jakikolwiek sposéb informacji, z ktérymi zapoznatam (-em) sie na rzecz
jakichkolwiek osob lub podmiotéw trzecich, za wyjgtkiem sytuacji okreslonych przepisami prawa;

2) nie czerpac korzysci z informacji objetych ochrong oraz nie oferowac ich do zbycia;

3) wykorzysta¢ informacje jedynie w celach i w zakresie niezbednym do realizacji pracy;

4) zabezpieczy¢ uzyskane informacje w taki sposob, aby nie uzyskata do nich dostepu osoba
nieuprawniona.

Oswiadczam, ze zapoznatam (-em) sie z przywotanymi w niniejszym o$wiadczeniu przepisami’, tj.:
1) art. 5 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

2) art. 107 i 108 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

3) art. 8 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;

4) art. 265 i 266 ustawy z dnia 6 czerwca 1997 r. Kodeks karny,
oraz informacjg o przetwarzaniu danych osobowych dla pracownikéw oraz oséb, ktére wykonujg
zadania dla Urzedu na podstawie innych tytutéw prawnych.

Oswiadczam rowniez, ze zapoznatam (-em) sie z obowigzujgcymi w Matopolskim Urzedzie
Wojewoddzkim w Krakowie:

1) Politykg Bezpieczenstwa Informac;ji oraz Politykg ochrony danych osobowych;

2) Zasadami bezpieczenstwa uzytkowania systemu teleinformatycznego
i mam swiadomos¢, ze celem przestrzegania ww. procedur jest zapewnienie odpowiedniego poziomu
bezpieczenstwa informacji przetwarzanych w Urzedzie, a naruszenia zwigzane z bezpieczenstwem
informacji mogg skutkowaé¢ odpowiedzialnoscig karng, o ktérej mowa w ww. wymienionych przepisach
lub dyscyplinarng, o ktérej mowa w ustawie o stuzbie cywilnej i ustawie - Kodeks pracy.

Przyjmuje do wiadomosci, ze w celu zapewnienia:

1) bezpieczenstwa pracownikéw lub ochrony mienia lub zachowania w tajemnicy informacji, ktérych
ujawnienie mogtoby narazi¢ pracodawce na szkode, w Urzedzie wprowadzono szczegdélny nadzor nad
terenem zaktadu pracy oraz terenem wokot zaktadu pracy w postaci srodkéw technicznych
umozliwiajgcych rejestracje obrazu (monitoring);

2) organizacji pracy umozliwiajgcej petne wykorzystanie czasu pracy oraz witasciwe uzytkowanie
udostepnionych pracownikowi narzedzi pracy, w Urzedzie wprowadzono kontrole stuzbowej poczty
elektronicznej pracownika (monitoring poczty elektronicznej) oraz inne formy monitoringu zachowan
w systemie informatycznym.

Réwnoczesnie zobowigzuje sie do:

1) przestrzegania zasad zawartych w Polityce Bezpieczenstwa Informacji i Polityce ochrony danych
osobowych, opisujgcej sposob ochrony informaciji stanowigcych tajemnice prawnie chronione;

2) natychmiastowego powiadamiania swojego przetozonego oraz:

a) Inspektora Ochrony Danych o stwierdzeniu lub uzasadnionym podejrzeniu naruszenia ochrony danych
osobowych (naruszeniu bezpieczenstwa prowadzgcego do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych),

b) Biura Informatyki (Serwis) w przypadku incydentéw zwigzanych z bezpieczenstwem informacji w
systemach teleinformatycznych.

Krakoéw,

(data) (podpis)

1 tresé przepiséw znajduje sie na odwrocie oswiadczenia
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Wyciag z przepiséw

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE:

Art. 5. 1. Dane osobowe muszg byé¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotyczg;

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb
niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celéw statystycznych nie jest uznawane w mysl art. 89 ust. 1
za niezgodne z pierwotnymi celami;

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktdrych sg przetwarzane;

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziatania, aby dane
osobowe, ktére sg nieprawidtowe w Swietle celdow ich przetwarzania, zostaty niezwtocznie usuniete lub
sprostowane;

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktdrej dane dotycza, przez okres nie
dtuzszy, niz jest to niezbedne do celéw, w ktorych dane te sg przetwarzane; dane osobowe mozna
przechowywac przez okres dtuzszy, o ile bedg one przetwarzane wytgcznie do celéw archiwalnych w
interesie publicznym, do celéw badan naukowych lub historycznych lub do celdw statystycznych na
mocy art. 89 ust. 1, zzastrzezeniem Zze wdrozone zostang odpowiednie srodki techniczne
i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw i wolnosci oséb,
ktérych dane dotyczg;

f) przetwarzane w sposob zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone
przed niedozwolonym Iub niezgodnym 2z prawem przetwarzaniem oraz przypadkowg utrata,
zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkéw technicznych lub organizacyjnych.

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych:

Art. 107. 1. Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do ich
przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat dwdch.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajgcych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, danych
genetycznych, danych biometrycznych przetwarzanych w celu jednoznacznego zidentyfikowania osoby
fizycznej, danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat trzech.

Art. 108. Kto udaremnia lub utrudnia kontrolujgcemu prowadzenie kontroli przestrzegania przepiséw
o ochronie danych osobowych, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat dwdch.

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych:

Art. 8. Informacje niejawne, ktérym nadano okreslong klauzule tajnosci:

1) mogg by¢ udostepnione wytagcznie osobie uprawnionej, zgodnie z przepisami ustawy dotyczgcymi
dostepu do okreslonej klauzuli tajnosci;

2) muszag by¢ przetwarzane w warunkach uniemozliwiajgcych ich nieuprawnione ujawnienie, zgodnie
z przepisami okreslajgcymi wymagania dotyczgce kancelarii tajnych, bezpieczenstwa systeméw
teleinformatycznych, obiegu materiatow i Srodkéw bezpieczenstwa fizycznego, odpowiednich do
nadanej klauzuli tajno$ci;

3) muszg by¢ chronione, odpowiednio do nadanej klauzuli tajnosci, z zastosowaniem s$rodkow
bezpieczenstwa okreslonych w ustawie i przepisach wykonawczych wydanych na jej podstawie.

Ustawa z dnia 6 czerwca 1997 r. Kodeks karny:

Art. 265 § 1. Kto ujawnia lub wbrew przepisom ustawy wykorzystuje informacje niejawne o klauzuli ,tajne”

lub ,Scisle tajne”, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Jezeli informacje okreslong w § 1 ujawniono osobie dziatajgcej w imieniu lub na rzecz podmiotu

zagranicznego, sprawca podlega karze pozbawienia wolnoéci od 6 miesiecy do lat 8.

§ 3. Kto nieumy$inie ujawnia informacje okresdlong w § 1, z ktérg zapoznat sie w zwigzku z petnieniem

funkcji publicznej lub otrzymanym upowaznieniem, podlega grzywnie, karze ograniczenia wolnosci albo

pozbawienia wolnosci do roku.

Art. 266 § 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu, ujawnia lub

wykorzystuje informacje, z ktérg zapoznat sie w zwigzku z petniong funkcjg, wykonywang pracg,

dziatalnoscig publiczng, spoteczng, gospodarczg lub naukowa, podlega grzywnie, karze ograniczenia

wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej informacje niejawng o klauzuli

,zastrzezone” lub ,poufne” lub informacje, ktérg uzyskat w zwigzku z wykonywaniem czynno$ci

stuzbowych, a ktdrej ujawnienie moze narazi¢ na szkode prawnie chroniony interes, podlega karze

pozbawienia wolnosci do lat 3.

§ 3. Sciganie przestepstwa okreslonego w § 1 nastepuje na wniosek pokrzywdzonego.
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